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Пользователи Интернета и социальных сетей в мире* 

*На основании данных, полученных в январе 2023 г. https://datareportal.com/reports/digital-2023-global-overview-report  
** % от общего числа веб-пользователей 

США контролирует практически все 
информационное пространство 

Пользователи сети Интернет и социальных сетей в мире* 
Население Земли по состоянию на 1 января 2022 г. составляет около 8,01 млрд. человек    

ТОП-10 веб-сайтов (исходя из объема трафика) 
1 США Google.com 
2 США Youtube.com 
3 США Facebook.com 
4 США X.com 
5 США Instagram.com 
6 Китай Baidu.com 
7 Китай Aliexpress.com 
8 США Wikipedia.org 
9 США Yahoo.com 
10 Нидерланды Xvideos.com 

ТОП-10 платформ (исходя из числа пользователей)** 
1 США Facebook 62,1% 
2 США YouTube 52,8% 
3 США WhatsApp 42% 
4 США Instagram 42% 
5 Китай Wechat 27,5% 
6 Китай TikTok 22,1% 
7 США Facebook messenger 19,6% 
8 Китай Douyin 15% 

9 
Великобритания
/ ОАЭ telegram 14,7% 

10 США snapchat 13,3% 

64,4% пользователи интернет 

59,4% пользователи соцсетей 

0 100% 8,01 млрд 

https://datareportal.com/reports/digital-2023-global-overview-report
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Пользователи Интернета и социальных сетей в России* 

ТОП-10 ПЛАТФОРМ по количеству пользователей** 
1 Россия «ВКонтакте» 75,3% 
2 США WhatsApp 71,5% 
3 Великобритания/ОАЭ Telegram 64,4% 
4 Россия OK 43,5% 
5 КНР TikTok  42,6% 
6 Япония Viber 34,7% 
7 США Instagram 24% 
8 США Pinterest 13% 
9 США Skype 11,7% 
10 США Discord 8,2% 

ТОП-10 веб-сайтов (исходя из объема трафика)* 
1 США Google.com 
2 Россия Yandex.ru 
3 США Youtube.com 
4 Россия Vk.com 
5 Россия Mail.ru 
6 Россия Dzen.ru 
7 США Wikipedia.org 
8 Россия Pikabu.ru 
9 Россия Avito.ru 
10 Нидерланды Xvideos.com 

*По данным за январь 2023 года https://datareportal.com/reports/digital-2023-russian-federation?rq=russia  
** % от общего числа пользователей Интернета 

США в значительной степени 
контролирует информационное 

пространство России 

88,2% пользователи интернета 

73,3% пользователи соцсетей 

0 100% 144,7 млн 

Пользователи сети Интернет и социальных сетей в России* 
Доля пользователей от численности населения России (144,7 млн) 

https://datareportal.com/reports/digital-2023-russian-federation?rq=russia
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Монополия США в информационном пространстве 

Топ-10 сайтов (по количеству посетителей в месяц) 

Источник: данные Datareportal: https://datareportal.com/reports/digital-2023-global-overview-report 

Доля от количества пользователей соцсетей 

13,3% 

14,7% 

15,0% 

19,6% 

22,1% 

27,5% 

42,0% 

42,0% 

52,8% 

62,1% 

snapchat США          
telegram Великобритания          

douyin КНР          
FB messenger США          

tiktok КНР          
wechat КНР          

whatsapp США          
instagram США          

youtube США          
facebook США          

*Примечание: Facebook, Instagram запрещены в России, принадлежат корпорации Meta, которая признана в РФ экстремистской, Twitter заблокирован в РФ с 04.03.22. 

Пользователи социальных сетей в мире 

4,76 млрд  
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США успешно используют социальные сети для 
решения двух задач: 
• сбор данных о пользователях со всего мира, 
• удаленное управление сознанием общества. 

Обеспечение информационного суверенитета 
является важнейшей задачей сегодняшнего 
дня.  

Мировое информационное пространство 

Если государство не контролирует свое информационное пространство                                                                                              
и не управляет им – его контролируют другие государства. 

Мировое информационное пространство – это поле ведения военных 
действий. 



Алгоритмы вербовки  
на примере резонансных дел 
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Алгоритм целевой атаки 

Выявление целевой персоны 
Первичный сбор данных 1 

Легендирование 
Подготовка обстоятельств, при которых атакующий вынужден обратиться к персоне 
(руководитель, коллега, представитель одной социальной или политической группы, 
представитель проверяющей организации или надзорного органа) 

2 

Контакт с целевой персоной 
Взаимодействие для получения информации, провокации или других активных действий 
(перевод денег, оформление кредита, сбор данных – фото или видео для пересылки 
куратору) 

3 

Выход на новый цикл взаимодействия или выход из контакта 
Выход из контакта может быть радикальным (постановка задания, которое заведомо 
приведет персону к тяжелым последствиям – поджог военкомата, диверсия, теракт и пр.) 

4 
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Ключевые сценарии для манипуляции 

1. Вектор на сбор и передачу чувствительной информации 

2. Вектор на активные действия противоправного характера 

Финансовая 
заинтересованность  

Угрозы и шантаж, 
психологическое давление  

Общие интересы и убеждения:  
антивоенные, антиправительственные 

Эмоциональная 
связь 
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Публичные кейсы 

По версии следствия, 18-летний юноша вступил в 2023 
году в организацию Легион «Свобода России», которая 
запрещена на территории России как 
террористическая. По заданию украинского куратора 
он собирал и передавал ему сведения о военных 
объектах в Волгограде а и Астраханской области, пока 
его не задержали правоохранители. 

17-летний молодой человек был задержан на 
контрольно-пропускном пункте «Крутой Лог». Во время 
досмотра в его мобильном телефоне обнаружили 
информацию о российских военнослужащих, в том 
числе их координаты и фотографии. Кроме этого, 
оказалось, что юноша переписывался с вероятными 
представителями ВСУ. 
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Вербовка через военизированные формирование 
Украины 

Посев контента через Телеграм-чаты  
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Вербовка через специализированные 
«проукраинские» источники  
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В зоне риска участники чатов 
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Тренды 2023 года, универсальные методы 
Методы информационно-психологических операций  
открыто перешли в коммерцию. 

Серия атак на госучреждения в августе - сентябре 
2023 года. 

Атакующий выбирает конкретное должностное лицо и 
устанавливает контакт через мессенджеры WhatsApp или 
Telegram.  
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Мошенники могут устанавливать отношения с людьми через социальные сети, 
представляясь кем-то другим, затем запрашивать деньги или личную информацию 
под разными предлогами. Особую опасность представляет тот момент, когда 
злоумышленники получают данные от аккаунтов различных пользователей и 
создают от их имени поддельную историю. 

Тренды 2023 года, универсальные методы 
Мошенники также могут притворяться жертвами бедствий, просить пожертвования или 
помощи, использовать сочувствие пользователей в своих интересах.  
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Новый ландшафт угроз 
Интернет постоянно меняется, и угрозы в области мошенничества эволюционируют. 

Искусственный интеллект используется для создания более 
убедительных и персонализированных атак, которые могут 
быть сложнее обнаружить обычными методами защиты. 

Киберпреступники все более умело используют социальную 
инженерию для манипулирования людьми с целью получения 
доступа к личной информации или финансовым счетам. Это 
может включать фишинговые атаки, вредоносные ссылки в 
электронной почте или сообщениях в социальных сетях. 

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ РАЗВИТИЕ ИСКУСТВЕННОГО ИНТЕЛЛЕКТА 

Новые ландшафты угроз включают в себя несколько ключевых аспектов: 
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Утечки персональных данных 

o ФИО, 
o дату рождения,  
o e-mail адреса,  
o телефон,  
o госномер и VIN авто,  
o места парковок, геометки,  
o пользовательские имена,  
o пароли, 
o адреса,  
o места работы, 
o варианты записи персоны в 

телефонных книгах,  
o ID в соцсетях и мессенджерах,  
o объявления,  
o имена связанных персон, 

включая родственников и детей,  
o банк обслуживания,   
o прочее. 

 

Утечки ПДн могут включать:  Примеры утечек корпоративных данных: 
Утечка данных компании BIZONE Утечка данных компании Wildberries 

Утечка данных сервиса Яндекс.Еда 

Утечка данных сервиса Рулю. Ру 
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Специализированные сервисы  
по работе с утечками 
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Специализированные сервисы 
по работе с утечками 
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СВО открыло новый тренд на сервисы по «пробиву» 
граждан РФ 
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СВО открыло новый тренд на сервисы по «пробиву» 
граждан РФ 
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Утечки персональных данных.  

Примеры утечек, содержащих «чуствительные» данные 
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Портрет 
Система предоставляет возможность выгружать автоматический 
портрет автора, сообщества и групповой портрет 
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Анализ Telegram-аккаунтов для выявления интересов на 
основе активности 
Интересы пользователя  

Интересы пользователя возможно 
отследить на основе его активности 
в супергруппах Telegram:  

• дата вступления,  
• примерный период времени, 

когда пользователь состоял в 
группе.  

 

Анализ активности пользователя  
и идентификация 

Супергруппы позволяют 
выявлять: 

• политические взгляды, 

• фактическое место 
проживания (локальные чаты)  

• и пр.  
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Анализ аккаунтов, для выявления интересов на 
основе активности  
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Анализ Telegram-аккаунтов для выявления 
интересов на основе активности  

В настоящий момент, все записи удалены 
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Анализ Telegram-аккаунтов для выявления 
интересов на основе активности 

Анализ активности пользователя Анализ интересов пользователя 

(пример учительницы из Сыктывкара) 
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Анализ Telegram-аккаунтов для выявления 
интересов на основе активности  

(пример доцента ПГУПС Императора Александра I) 
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Анализ Telegram-аккаунтов для выявления 
интересов на основе активности  
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Анализ Telegram-аккаунтов для выявления 
интересов на основе активности  
 Анализ активности пользователя 
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Анализ Telegram-аккаунтов для выявления интересов 
на основе активности  
 

Анализ активности пользователя 

(пример аккаунта пользователя) 
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Пропаганда везде 

YOUTUBE - одна из основных площадок ведения информационной войны 
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Пропаганда везде 
Wikipedia-главный инструмент «выгодного искажения фактов» 
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Пропаганда везде 
Wikipedia-главный инструмент «выгодного искажения фактов» 
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Анализ Telegram-каналов на примере беспорядков 
в Дагестане 
Вечером 29 октября 2023 года в аэропорту Махачкалы начались массовые беспорядки с участием 
местных жителей.  
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Анализ Telegram-каналов на примере беспорядков 
в Дагестане 
Вечером 29 октября 2023 года в аэропорту Махачкалы 
начались массовые беспорядки с участием местных жителей.  

Основную роль в координации 
беспорядков играл Телеграм-
канал «Утро Дагестан». Этот 
канал также координировал 
беспорядки перед гостиницей 
«Фламинго».  

Подписчики канала «Утро Дагестан»  
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Выявление актов вражеской 
интервенции и агрессии  
Выявления сетей распространения подобного 
контента в информационном поле 

Исследования 
Фундаментальные исследования систем 
ценностей и мировоззрения общества 

Крибрум 

• Как именно воспринимает инфоповод 
и подачу контента аудитория?   

• Не возникает ли отторжения?  

• Достигается ли понимание?  
• Не требуется ли коррекция носителей 

смыслов и способов донесения?  
 

Мониторинг, измерение и анализ обратной связи: 
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Мониторинг информационного пространства  
является важным аспектом обеспечения безопасности 

Обнаружение  
угроз 

Оценка эффективности мер 
безопасности 

Быстрое реагирование  
на инциденты 

Повышение осведомленности  
о безопасности 

Предотвращение утечек 
данных 

Поддержание соответствия 
нормативным требованиям  

Анализ трендов  
и паттернов 



09.09.2024 

Спасибо за внимание! 
Вопросы? 

Глазков Сергей 
руководитель направления OSINT АО «Крибрум» 
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